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ational application No.

PCT/DE2003/000760

1. Basis of the report

1. This report has been drawn on the basis of (Replacement sheets which have been furnished to the receiving Qffice in response to an invitation
under Article 14 are referred to in this report as “originally filed”” and are not annexed to the report since they do not contain amendments.):

D the international application as originally filed.

g the description, pages 8-25 , as originally filed,
pages , filed with the demand,
pages 1-7,7a, 7b , filed with the letter of 24 August 2004 (24.08.2004) __ ,
pages , filed with the letter of
}X{ the claims, Nos. , as originally filed,
Nos. , as amended under Article 19,
Nos. , filed with the demand,
Nos. 1-24 , filed with the letter of 24 August 2004 (24.08.2004)
" Nos. , filed with the letter of
the drawings,  sheets/fig 1/3-3/3 , as originally filed,
sheets/fig , filed with the demand,
sheets/fig , filed with the letter of s
sheets/fig , filed with the letter of

2. The amendments have resulted in the cancellation of:

D the description, pages

[:] the claims, Nos.

D the drawings,  sheets/fig

3 D This report has been established as if (some of) the amendments had not been made, since they have been considered
’ to go beyond the disclosure as filed, as indicated in the Supplemental Box (Rule 70.2(c)). .

4. Additional observations, if necessary:

Form PCT/IPEA/409 (Box I) (January 1994)
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V. Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability;
citations and explanations supporting such statement

1. Statement
Novelty (N) Claims 1-24 YES
Claims NO
Inventive step (IS) Claims - 1-24 YES
Claims NO
Industrial applicability (IA) Claims 1-24 YES
Claims NO
2. Citations and explanations
1. Reference is made to the following documents:

Dl1: DE 100 20 566 A (POST AG DEUTSCHE)
31 October 2001 (2001-10-31)

D2: DE 100 20 563 A (POST-AG DEUTSCHE) 19 April 2001
(2001-04-19) (cited in the application)

2. The application relates to a method for generating
counterfeit-proof documents (claim 1) and a value transfer
centre with an interface for loading monetary values

(claim 23).

D1 discloses a method for providing postal items with
franking indicia, wherein there is generated, in the
customer system, data encrypted in such a way that a value
transfer centre is able to decode it, the data is
transmitted from the customer system to the value transfer
centre, and the value transfer centre decodes the data,
re-encrypts it with a code not known to the customer
system and then transmits the encrypted data to the

customer system (fig. 4).

D2 discloses a method for generating and checking

Form PCT/IPEA/409 (Box V) (January 1994)
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counterfeit-proof documents (fig. 1 in the application).

The difference between claims 1 and 23 and the above-
mentioned documents lies in the fact that encrypted
information from a cryptographically trusted contact point
is buffered by an intermediate point (value transfer
centre) and is relayed at a separated point in time to a

cryptographic module (fig. 3 in the application) .

The problem solved by this difference is that of
developing a known method so that it can be carried out
independently of any direct communication between a
cryptographically trusted contact point and a document

creator (cryptographic module).

The concept (integration of an untrusted point between the
trusted contact point and the document creator) by which
the independent claims solve the problem is neither

disclosed in nor suggested by the other citations.

The subject matter of claims 1 and 23 is therefore novel
and involves an inventive step (PCT Article 33(2) and

(3)).

One advantage of the invention is that counterfeit-proof
documents can be generated without a data link to the

trusted contact point.

Claims 2-22 and 24 are dependent on claims 1 and 23
respectively and therefore likewise satisfy the PCT

novelty and inventive step requirements.

Form PCI/IPEA/409 (Box V) (January 1994)



VERTRAG UBE E INTERNATIONALE ZUSA NARBEIT AUF DEM
GEBIET DES PATENTWES

PCT

INTERNATIONALER VORLAUFIGER PRUFUNGSB
(Artikel 36 und Regel 70 PCT)  |FEC? 21 SEP 2004

WIPO PCT
Aktenzelchen des Anmelders oder Anwalts siehe Mittellung Ober die Ubersendung des internationalen
ACDPA5206PWO WEITERES VORGEHEN | 3,7gen Prilfungsberichts (Formblatt PCTAPEA416)
Internationales Aktenzeichen Internationales Anmeldedatum (TagMonatd/ahr) | Priortatsdatum (TagMonat{ahr)
PCT/DE 0300760 10.03.2003 13.03.2002
Intemationale Patentklassifikation (IPK) oder nationale Klassifikation und IPK
HO04L9/32
Anmelder

DEUTSCHE POST AG etal . ’ ) -

1.  Dieser internationale vorlaufige Prifungsbericht wurde von der mit der internationalen vorlaufigen Prilfung
- -beauftragten Behdrde erstellt und wird dem Anmelder gemaB Artikel 36 Gbermittelt.

2. Dieser BERICHT umfaBtinsgesamt 5 Blatter einschlieBlich dieses Deckblatts.

B4  AuBerdem liegen dem Bericht ANLAGEN bei; dabei handelt es sich um Blatter mit Beschreibungen, Anspriichen
undhboder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser
Behdrde vorgenommenen Berichtigungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtlinien zum
PCT).

Diese Anlagen umfassen insgesamt 15 Blétter.

3. Dieser Bericht enthilt Angaben zu folgenden Punkten:

| B  Grundlage des Bescheids
it O Prioritat
Il 0 Keine Erstellung eines Gutachtens tber Neuheit, erfinderische Tatigkeit und gewerbliche Anwendbarkeit
Iv. [0 Mangelnde Einheitlichkeit der Erfindung
V K Begriindete Feststellung nach Regel 66.2 a)ii) hinsichtiich der Neuheit, der erfinderischen Tétigkeit und der
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stdtzung dieser Feststellung
VI O Bestimmte angefihrte Unterlagen
Vil O Bestimmte Mingel der internationalen Anmeldung
VIl 0 Bestimmte Bemerkungen zur internationalen Anmeldung .
Datum der Einreichung des Antrags Datum der Fertigstellung dieses Berichts
02.10.2003 20.09.2004
Name und Postanschrift der mit der intemationalen Prifung Bevollméachtigter Bediensteter
beauftragten Behorde '
————  Europdisches Patentamt By %z
) D-80298 Miinchen Apostolescu, R H
O))  Tal 149 89 2399 - 0 Tx: 523656 epmu d ._5
— > __  Fax: +49 89 2399 - 4465 Tel. +49 89 2399-7950

Fomlatt POTIPEA408 et anuar 2008) BEST AVAILABLE COPY




INTERNATIONALER VORLAUFIGER
PRUFUNGSBERICHT Internationales Aktenzeichen PCT/DE 0300760

. Grundlage des Berichts

1. Hinsichtlich der Bestandteile der internationalen Anmeldung (Ersatzblétter, die dem Anmeldearnt auf eine
Aufforderung nach Artikel 14 hin vorgelegt wurden, gelten im Rahmen dieses Berichis als "urspriinglich
eingereicht” und sind ihm nicht beigefiigt, weil sie keine Anderungen enthalten (Regeln 70.16 und 70.17)).

Beschreibung, Seiten

8-25 in der urspringiich eingereichten Fassung
1-7,7a,7b eingegangen am 24.08.2004 mit Schreiben vom 18.08.2004

Anspriiche, Nr.

1-24 eingegangen am 24.08.2004 mit Schreiben vom 18.08.2004

Zeichnungen, Blitter
1/3-3/3 . in der urspriinglich eingereichten Fassung
2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behérde in der Sprache, in der

die internationale Anmeldung eingereicht worden ist, zur Verfligung oder wurden in dieser eingereicht, sofern
unter diesem Punkt nichts anderes angegeben ist.

Die Bestandteile standen der Behorde in der Sprache:  zur Verfiigung bzw. wurden in dieser Sprache
eingereicht; dabei handelt es sich um:

O die Sprache der Ubersetzung, die fiir die Zwecke der internationalen Recherche eingereicht worden ist
(nach Regel 23.1(b)).

O die Verdffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)).

{0 die Sprache der Ubersetzung, die fur die Zwecke der internationalen vorlaufigen Prafung eingereicht
worden ist (nach Regel 55.2 und/oder 55.3).

3. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die
internationale vorlaufige Prifung auf der Grundlage des Sequenzprotokolls durchgefiihrt worden, das:

in der internationalen Anmeldung in schriftlicher Form enthalten ist.

zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist.
bei der Behdrde nachtraglich in schriftlicher Form eingereicht worden ist.

bei der Behdrde nachtréglich in computerlesbarer Form eingereicht worden ist.

Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht Gber den
Offenbarungsgehalt der interationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt.

O OooooOoano

Die Erklarung, daB die in computerlesbarer Form erfassten Informationen dem schriftlichen
Sequenzprotokoll entsprechen, wurde vorgelegt. :

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen:

O Beschreibung, Seiten:
O Anspriiche, Nr.:
0 Zeichnungen, Blatt:

BEST AVAILABLE COPY
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5. 00 Dieser Bericht ist ohne Beriicksichtigung (von einigen) der Anderungen erstelit worden, da diese aus den
angegebenen Griinden nach Auffassung der Behorde Gber den Offenbarungsgehalt in der urspranglich
eingereichten Fassung hinausgehen (Regel 70.2(c)).

(Auf Ersatzblatter, die solche Anderungen enthalten, ist unter Punkt 1 hinzuweisen; sie sind diesem Bericht
beizufigen.)

6. Etwaige zusétzliche Bemerkungen:
V. Begriindete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der
gewerblichen Anwendbarkeit; Unterlagen und Erkldrungen zur Stitzung dieser Feststellung

1. Feststellung ) T
Neuheit (N) Ja: Anspriiche 1-24

Nein: Anspriche
Erfinderische Tatigkeit (IS) Ja: Anspriche 1-24

. —_ ... Nein: Anspriiche . L _
Gewerbliche Anwendbarkeit (1A) Ja: Anspriche: 1-24 :

Nein: Anspriiche:

2. Unterlagen und Erklarungen:

siehe Beiblatt

BEST AVAILABLE COPY
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Zu Punkt V

Begriindete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der
erfinderischen Tatigkeit und der gewerblichen Anwendbarkeit; Unterlagen und
Erklarungen zur Stitzung dieser Feststellung

1. Es werden folgende Dokumente genannt:
D1: DE 100 20 566 A (POST AG DEUTSCHE) 31. Oktober 2001 (2001-10-31)

D2: DE 100 20 563 A (POST AG DEUTSCHE) 19. April 2001 (2001-04-1 9) (in
der Anmeldung erwahnt) ‘

2. Die Anmeldung betrifft ein Verfahren zur Erstellung falschungssicherer Dokumente
(Anspruch 1)-und-ein-Wertibertragungszentrum mit einer Schnittstelle zum-Laden-von
Wertbetragen (Anspruch 23).

Aus dem Dokument D1 ist ein Verfahren zum Versehen von Postsendungen mit
Freimachungsvermerken bekannt, wobei in einem Kundensystem Daten erzeugt
werden, die so verschliisselt sind, daB ein Wertiibertragungszentrum diese
entschliisseln kann, daB die Daten von dem Kundensystem zu dem

W ertilbertragungszentrum gesendet werden und daB das Wertlibertragungszentrum
die Daten entschliisselt und anschlieBend die Daten erneut mit einem dem
Kundensystem nicht bekannten Schllssel codiert und die so verschlisselten Daten
anschlieBend an das Kundensystem tibertragt (Fig. 4).

Aus dem Dokument D2 ist ein Verfahren zur Erstellung und Uberprifung
falschungssicherer Dokumente bekannt (Fig. 1 in-der Anmeldung).

Der Unterschied zwischen den Anspriichen 1 und 23 und den obengenannten
Dokumente besteht darin, daB verschliisselte Informationen einer kryptographisch
vertrauenswiirdigen Kontaktstelle von einer Zwischenstelle (Wertubertragungszentrum)
zwischengespeichert und zeitlich entkoppelt an ein kryptografisches Modul
weitergegeben werden (Fig. 3 in der Anmeldung).

Das Problem, das durch diesen Unterschied geldst wird, ist ein bekanntes Verfahren so
weiter zu entwickeln, daB es unabhangig von einer unmittelbaren Kommunikation
zwischen einer kryptografisch vertrauenswiirdigen Kontaktstelle und einem
Dokumenthersteller (kryptografisches Modul) durchgefiihrt werden kann.

Formblatt PCT/Beiblatt/409 (Blatt 1) (EPA-April 1997)
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Das Konzept (Einbinden einer nicht vertrauenswurdigen Stelle zwischen der
vertrauenswirdigen Kontaktstelle und dem Dokumenthersteller) mit dem die
unabhéngigen Anspriiche die Aufgabe lI6sen, ist in den Ubrigen Druckschriften weder
offenbart noch nahegelegt.

Der Gegenstand der Anspriiche 1 und 23 ist somit neu und beruht auf einer
erfinderischen Téatigkeit (Artikeln 33 (2) und (3) PCT).

Ein Vorteil der Erfindung besteht darin, da3 es méglich ist, fdlschungssichere
Dokumente ohne eine Datenverbindung zu der vertrauenswiirdigen Kontaktstelle zu
erstellen.

Die Anspriiche 2-22 und 24 sind vom Anspruch 1 bzw. 23 abhangig und erfiullen damit
ebenfalls die Erfordemisse des PCT in bezug auf Neuheit und erfinderische Téatigkeit.

BEST AVAILABLE COPY
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Vverfahren zur Erstellung priifbar fdlschungssicherer Dokumente

und Wertiibertragungszentrum

5 Beschreibung:

Die Erfindung betrifft ein Verfahren zur Erstellung fal-

schungssicherer Dokumente oder Datensatze, wobei eine Schlis-

selinformation erzeugt und eine verschlusselte Priufinformation .
10 aus derlschlﬁSSelinformation und einem Transaktions-Indikator

gebildet wird.

Die Erfindung betrifft ferner ein Wertﬁbertragungszéntrum ﬁit-
einer Schnittstelle zum Laden von Wertbetragen.

15 '
Es ist eine Vielzahl von Verfahren zur Erzeugung falschungs-
sicherer Dokumente und zu ihrer Uberprifung bekannt. Ubliche
verfahren basieren auf der Erstellung digitaler Signaturen o-
der verschlisselter Prifinformationen, die im Rahmen der Er-

20 stellung des Dokuments angefertigt werden.

Zu unterscheiden ist dabei zwischen Dokumenten, bei denen der
Ersteller ein Interesse an der Unverfalschtheit hat und sol-
chen, bei denen Dritte ein Interesse an dexr Unverfalschtheit

25 haben.

Hat ein Dritter Interesse an der Falschungssicherheit von Do-
kumenten, so ist es bekannt, dass bei der Erstellung des Do-
kuments ein sogenanntes ,kryptografisches Modul“ hinzugezogen
30 wird. Solche bekannten kryptografischen Module zeichnen sich
dadurch aus, dass sie in ihrem Inneren elektronische Daten
beinhalten oder Daten verarbeiten, die von aufien nicht unbe-

merkt eingesehen oder manipuliert werden kdénnen.

REACMNMENTES /I ATT
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Ein kryptografisches Modul kann als sichere, versiegelte Ein-
heit betrachtet werden, in dexr sicherheitsrelevante Prozesse
durchgefihrt werden, die von aufen nicht manipuliert werden
kénnen. BEin weltweit anerkannter Standard fir solche kryp-

5 tografischen Module ist der von der US-amerikanischen natio-
nalen Behdrde fiir Standardisierung NIST verdoffentlichte Stan-
dard fir kryptografische Module mit der Bezeichnung FIPS Pub
140.

10 Wird zur Erstellung f4dlschungssicherer Dokumente, an deren Un-
verfalschtheit Dritte interessiert sind, ein kryptografisches
Modul eingesetzt, so besteht eine Ubliche Realisierung darin,
dass das kryptografische Modul genutzt wird, um kryp-

- tografische Schlissel sicher zu hinterlegen, die innerhalb des

15 Moduls, und nur dort, zur Verschlisselung von Prufwerten die-
nen. Bekannt sind beispielsweise sogenannte Signaturkarten,
wie sie von Zertifizierungsbehdrden oder Trustcentern zur Er-
stellung von digitalen Signaturen ausgegeben werden. Auch die-
se Signaturkarten, ausgefihrt als Mikroprozessor-Chipkarte,

20 enthalten in eben diesem Microporzessor-Chip ein kryptografi-

sches Modul.

In solchen Modulen sind in der Regel ein oder mehrere asym-
metrische Schlisselpaare hinterlegt, die sich dadurch aus-

25 zeichnen, dass Verschlusselungen, die mit dem sogenannten pri- -
vaten Schlissel erzeugt werden, nur mit dem zugehdrigen &f-
fentlichen Schlussel rickgangig gemacht werden kdnnen und dass
Verschlisselungen, die mit dem 6ffentlichen Schlissel erzeugt
werden, nur mit dem zugehdrigen privaten Schlissel riGckgangig

30 gemacht werden kénnen. Gemafs ihrer Bezeichnung sind &ffentli-
che Schlissel dabei zur Verdéffentlichung und beliebigen
Verbreitung vorgesehen, wogegen private Schlissel nicht ausge-
geben werden dirfen und bei einer Verwendung zusammen mit

kryptografischen Modulen diese Module zu keinem Zeitpunkt ver-

o s — et
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lassen diirfen. Weiterhin hinterlegt in solchen Modulen sind
Algorithmen etwa zur Prufsummenbildung oder, im Beispiel der
digitalen Signatur, zur Erstellung eines sogenannten digitalen
Fingerabdrucks oder ,Hash-Werts", der sich dadurch auszeich-

5 net, dass er beliebigen Dateninhalt auf eine in der Regel
quantitativ deutlich verklrzte Information derart abbildet,

' dass das Resultat irreversibel und eindeutig ist und dass fur
verschiedene Dateninhalte, mit denen der Algorithmus gespeist
wird, jeweils unterschiedliche Resultate entstehen.

10
Die Erstellung eines f&lschungssicheren Dokuments, an dessen
Unverfalschtheit Dritte interessiert sind, mittels eines kryp-
tografischen Moduls, das asymmetrische Schlissel und einen Al-

~ gorithmus zur Erstellung von Prufwerten enthalt, geschieht Ub-

15 licherweise wie folgt: Zunachst wird unter Anwendung des Algo-
rithmus zur Erstellung von Priufwerten ein solcher Prifwert er-
stellt, der sich auf das zu sichernde Dokument bezieht. Dann
wird ein privater Schliussel im kryptografischen Modul benutzt,
um den Priifwert zu verschlisseln. Die Kombination dieser bei-

20 den Vorgange wird als Erstellung einer ,digitalen Signatur®

bezeichnet.

Die Prufung einer solchen digitalen Signatur geschieht tbli-
cherweise wie folgt: Der Empfinger erhalt das Dokument und den
‘25 verschlisselten Priufwert. Der Empfanger bendtigt weiterhin,
und darauf zielt die spater geschilderte Erfindung ab, den &f-
fentlichen Schlissel des Dokumentherstellers und verwendet
diesen zur Entschlisselung des Prufwerts, den der Do-
kumenthersteller mit seinem privaten Schlissel innerhalb des
30 kryptografischen Moduls verschlisselt hatte. Nach der Ent-
schlisselung besitzt der Empfanger somit den unverschlisselten
prafwert. Weiterhin wendet der Empfanger im nachsten Schritt

den gleichen Algorithmus zur Erstellung eines Prifwerts auf

I T D T
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das empfangene Dokument an. Im dritten Schritt schliefflich
vergleicht der Empfaénger den selbst erzeugten Priufwert mit dem
entschliisselten Priifwert des Dokumentherstellers. Stimmen bei-
de Prifwerte tiberein, so wurde das Dokument nicht verfalscht
und die Unverfalschtheit des Dokuments ist zweifelsfrei nach-
gewiesen. Ublicherweise wird bei bekannten digitalen Signatu-
ren auch die Authentizit&t des Dokumentherstellers geprlUft.
Dies geschieht, indem der &ffentliche Schlussel des Dokument-
herstellers von einer sogenannten Zertifizierungsstelle oder
.CA" ebenfalls digital signiert und einem bestimmten kryp-
tografischen Modul, beziehungsweise einem bestimmten Inhaberxr
des kryptografischen Moduls, zugeordnet wird. Der Empfanger
des Dokuments nimmt in diesem Fall den dffentlichen Schlissel
des Dokumentherstellers nicht einfach als gegeben an; sondern
iberpraft diesen ebenfalls auf Zugehdédrigkeit zum Dokumenther-
steller, indem er die digitale Signatur des Sffentlichen

Schltissels in der oben geschilderten Weise uberpruaft.

Bei diesen bekannten Verfahren besteht das Problem, dass zur
prifung der Unverfalschtheit eines Dokuments eine Information
erforderlich ist, die unmittelbar mit der Verwendung von
Schlisseln durch den Dokumenthersteller mittels des kryptogra-
fischen Moduls zusammenhangt. Im oben angefihrten Ublichen

Beispiel der Erstellung von digitalen Signaturen handelt es

"gich um den &éffentlichen SchllUssel des Dokumentherstellers

bzw. dessen kryptografischen Moduls, der zur Prifung herange-
zogen werden muss. Im Falle der Signatur des Offentlichen

gchliissels durch eine Zertifizierungsstelle wird das Gesamtge-

‘bilde aus &ffentlichem Schlissel, Identifikation des Anwenders

30

dieses Schliussels sowie der digitalen Signatur der Zertifizie-

rungsstelle als .Schlisselzertifikat™ bezeichnet.

e e o S et e
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Zusammengefasst lasst sich diese Problematik an einem Beispiel
derart schildern, dass es zur Prafung der Unverfélschtheit ei-
nes ublichen digital signierten Dokuments erforderlich ist,
den &ffentlichen Schliissel oder das Schlusselzertifikat des

5 Dokumentherstellers bzw. seines kryptografischen Moduls bei
der Priufung zur Verfigung zu haben. Sollen an einer Prufstel-
le, wie Ublich, Dokumente verschiedener Dokumenthersteller ge-
priuft werden, so ist es erforderlich, dort alle &ffentlichen
Schliissel oder alle Schlusselzertifikate aller Dokumenther-

10 steller zur Verfigung zu haben.

Es existieren verschiedene Méglichkeiten, derxr Anforderung ge-
recht zu werden, den &ffentlichen Schlissel des Dokumenther-
stellers bei der Prufung zur Verfigung zu haben. So ist ‘es

15 mdglich, den 6ffentlichen Schliassel oder das Schlusselzertifi-
kat des Dokumentherstellers an das zu sichernde Dokument anzu-
hangen. Eine weitere Méglichkeit besteht darin, den &6ffentli-
chen Schliissel an der Prufstelle zu hinterlegen und bei Bedarf
auf diesen zuzugreifen.

20

Die bekannten Verfahren sind jedoch mit Nachteilen verbunden.

Das Anhangen des Schlussels oder des Schlusselzertifikats ist

dann nachteilig, wenn der Umfang des Dokuments moéglichst ge-
25 ring gehalten werden muss und ein angehangter Schlissel den zu

druckenden, zu libertragenden oder zu verarbeitenden Datensatz

tbermaRig vergrdfern wirde.

Eine Hinterlegung eines o6ffentlichen Schlissels an der Praf-
30 stelle ist insbesondere dann nachteilig, wenn ein Zugriff auf
an der Prufstelle hinterlegte Schlassel aus praktischen oder

zeitlichen Erwagungen nicht mdglich ist, beispielsweise bei
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einer sehr hohen Anzahl von vorgehaltenen Schlisseln, auf die

in sehr kurzer Zeit zugegriffen werden misste.

Zur Ldésung dieser bekannten Nachteile ist es aus der Deutschen

5 Patentschrift‘DE 100 20 563 C2 der Anmelderin bekannt, bei ei-
nem gattungsgemafen Verfahren in einem Sicherungsmodul ein Ge-
heimnis zu erzeugen, das Geheimnis zusammen mit Informationen,
die Auskunft uber die Identitat des Sicherungsmoduls geben,
verschlisselt an eine Bescheinigungsstelle zu ubergeben, das

10 Geheimnis in der Bescheinigungsstelle zu entschlisseln, hier-
durch die Identitadt des Sicherungsmoduls zu erkennen, an-
schlieRfend das Geheimnis zusammen mit Informationen zur Iden-
titat des Dokumentherstellers derart zu verschlisseln, dass
nur eine Prufstelle eine Entschlisselung vornehmen kann, um

15 dann das Geheimnis an einen Dokumenthersteller zu ﬁbermitteln.
Bei diesem Verfahren gibt der Dokumenthersteller eigene Daten
in das Sicherungsmodul ein, wobei das Sicherungsmodul die
selbst von dem Dokumenthersteller eingebrachten Daten mit dem
Geheimnis irreversibel verknipft und wobei keine Riuckschlisse

20 auf das Geheimnis mdéglich sind.

Dieses bekannte Verfahren zeichnet sich dadurch aus, dass das
Ergebnis der irreversiblen Verknipfung der von dem Dokument-
hersteller eingebrachten Daten mit dem Geheimnis, die von dem
‘25 Dokumenthersteller selbst eingebrachten Daten sowie die ver-
schlltisgselten Informationen der Bescheinigungsstelle das Doku-

ment bilden, das an die Prifungsstelle Gbermittelt wird.

Dieses bekannte Verfahren eignet sich insbesondere zur Erzeu-
‘30 gung und Prifung falschungssicherer Briefmarken eines Postun-
ternehmens. Solche Briefmarken werden durch Kunden eines Post-
unternehmens unter Verwendung eines persénlichen kryptografi-

schen Moduls erzeugt und als maschinenlesbarer Barcode auf die
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Sendung aufgebracht. Der maschinenlesbare Barcode hat nur ei-
nen sehr begrenzten Datenumfang und erlaubt es somit nicht,
den &6ffentlichen Schlissel des Kunden mit einzubringen. Aufler-
dem mitissen in der so genannten Briefproduktion die digitalen
Briefmarken in kirzester Zeit gelesen und gepruft werden, wo-
durch die Méglichkeit, in Sekundenbruchteilen auf eine Daten-
basis von mdglicherweise vielen Millionen Offentlicher Schlus-

sel zuzugreifen, ebenfalls entfallt.

Ein Verfahren zum Versehen von Postsendungen mit Freimachungs-
vermerken geht aus der deutschen Offenlegungsschrift

DE 100 20 402 Al der Anmelderxrin hervor. Bei dem Ve;fahren wer-
den Informationen, die zum Erstellen eines Freimachungs-
vermerks von einer Ladestelle verschlisselt zu einem Kryptomo-
dul eines Kundensystems ubertragen, das zur Erzeugung von di-
gitalen Freimachungsvermerken dient. Der Freimachungsvermerk
enthalt einen Hashwert, der aus den Sendungsdaten und den G-
bertragenen und im Kryptomodul ‘zwischengespeicherten Informa-
tionen gebildet wird sowie einen in dieser Information enthal-
tenen verschlisselten "Crypto-String", der nur in einem Brief-
zentrum, bei der Prufung der Freimachung entschlusselte wexrden

kann und wird mit einer digitalen Signatur versehen.

Die deutsche Offenlegungsschrift DE 100 20 566 Al der Anmelde-
rin beschreibt ein Verfahren gleicher Art, bei dem Kunden
Wertbetrige von einem Wertibertragungszentrum laden kdénnen,
die zum Ausdrucken von digitalen Freimachungsvermerken ver-
braucht werden kénnen. Von einem Kundensystem wird dabei ins-
besondere eine Zufallszahl an das Wertidbertragungszentrum G-
bermittelt, das von diesem mit einem symmetrischen Schlissel

verschlisselt und an das Kundensystem zurickgesandt wird.
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Die Erstellung der Freimachungsvermerke wird ebenso durchge-
fuhrt, wie es in der deutschen of fenlegungsschrift

DE 100 20 402 Al beschrieben ist, wobei die verschlusselte Zu-
fallszahl insbesondere nur in einem Briefzentrum entschlisselt

S werden kann.

Der Erfindung liegt die Aufgabe zugrunde, eine Erstellung von

falschungssicheren Dokumenten zu ermdglichen, die unabhangig

von einer unmittelbaren Kommunikation zwischen der kryptogra-
10 fisch vertrauenswiirdigen Kontaktstelle und dem Dokumenther-

stelier durchgefihrt werden kann.

Erfindungsgemidfe wird diese Aufgabe durch ein Verfahren nach
dem Patentanspruch 1 geldst.

15
Erfindungsgemiafe wird diese Aufgabe ebenfalls durch ein Wert-

Ubertragungszentrum nach dem Patentanspruch 1 geldst.

Zweckmafige Weiterbildung des Verfahrens und des Wertubertra-

20 gungszentrums sind Gegenstand der Unteranspriche.

Die Erfindung sieht insbesondere vor, dass die Erstellung derxr
zufalligen Schlisselinformation und die Bildung der verschlus-
selten Priifinformation aus der Schlusselinformation und dem
25 Transaktionsindikator in einer kryptografisch vertrauenswardi-
gen Kontaktstelle erfolgen, dass die kryptografisch vertrau-
enswiirdige Kontaktstelle die Schlisselinformation verschlis-
selt, und dass die verschlisselte Prafinformation und die ver-
schlisselte Schliisselinformation von der kryptografisch ver-
30 trauenswiurdigen Kontaktstelle an eine Zwischenstelle Ubermit -
telt werden, dass die Zwischenstelle die verschlisselte
Schltsselinformation und die verschlisselte Prifinformation

zwischenspeichert und zu einem spateren Zeitpunkt zeitlich von
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der Ubertragung zwischen der kryptografisch vertrauenswurdigen
Kontaktstelle und der Zwischenstelle entkoppelt an ein kryp-

tografisches Modul eines Dokumentherstellers Ubermittelt.

§ Die Erfindung sieht somit vor, dass das kryptografische Modul
auch bei einer Speisung Uber eine Zwischenstelle, beispiels-
weise tuber im kryptografischen Sinn nicht vertrauenswurdige
Kommunikationspartner mit zwei Arten von Daten versorgt wird,
die zum einen im kryptografischen Modul verbleiben und die zum

10 anderen an das Dokument angehingt werden, wobei die im kryp-
tografischen Modul verbleibenden Informationen genutzt werden,
um die Dokumentinformationen uber einen Prufwert abzusichern
und wobei die in das Dokument tbernommenen Informationen dazu
dienen, im Rahmen einer Prufung der Unverfalschtheit des Doku-

15 ments in einer Prifstelle die Absicherung des Dokuments durch

das kryptografische Modul nachzuweisen.

Die Erfindung beinhaltet eine Vielzahl von Vorteilen. Sie er-
méglicht eine Erzeugung falschungssicherer Dokumente in einer
.20 vielzahl von Anwendungsfallen, insbesondere bei solchen Fal-

len, bei denen keine direkte Verbindung zwischen dem Doku
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Patentanspriche:

1.

Verfahren zur Erstellung falschungssicherer Dokumente oder
Datensatze, wobei eine Schlusselinformation erzeugt wird
und wobei eine verschlisselte Prafinformation aus der
Schlisselinformation und einem Transaktionsindikator gebil-
det wixd,

dadurch gekennzeichnet,

dass die Erstellung der zufalligen Schlisselinformation und
die Bildung der verschlisselten Priufinformation aus der
Schltsselinformation und dem Transaktionsindikator in einer
kryptografisch vértrauenswﬁrdigen Kontaktstelle erfolgen,
dass die kryptograflsch vertrauenswirdige Kontaktstelle die

Schliusselinformation verschlisselt, und dass die verschlus-

‘selte Prufinformation und die verschlisselte Schlisselin-

formation von der kryptografisch vertrauenswirdigen Kon-
taktstelle an eine Zwischenstelle dbermittelt werden, dass
die Zwischenstelle die verschlisselte Schlisselinformation
und die verschlisselte Prifinformation zwischenspeichert
und zZu einem spateren Zeitpunkt zeitlich von der Ubertra-
gung zwischen der kryptografisch vertrauenswiardigen Kon-
taktstelle und der Zwischenstelle entkoppelt an ein kryp-

tografisches Modul eines Dokumentherstellers UGbermittelt.

Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
dass die Schlusselinformation so erstellt wird, dass die

Schltsselinformation zuf&llig gebildet wird.

vVerfahren nach einem oder mehreren der vorangegangenen An-
spruche,

dadurch gekennzeichnet,

dass die verschlasselte Schlusselinformation und/oder die

verschlisselte Prafinformation so beschaffen sind, dass sie
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in der Zwischenstelle nicht entschlisselt werden kénnen.

verfahren nach einem oder mehreren der vorangegangenen An-
spruche,

dadurch gekennzeic hnet,

dass das kryptografische Modul vorzugsweise mit einem in
dem kryptografischen Modul enthaltenen Schlussel eine Ent-

schlisselung der Schlisselinformation vornimmt.

Verfahren nach einem oder mehreren der vorangegangenen An-
spriche,

dadurch gekennzeichnet,

dass der Dokumenthersteller eigene Daten dem kryptografi-
schen Modul Ubergibt.

Verfahren nach einem oder mehreren der vorangegangenen An-
spruche,

dadurch gekennzeichne t,

dass das kryptografische Modul die vom Dokumenthersteller
eingebrachten Daten mit der Schlisselinformation irrever-

sibel verknupft.

Verfahren nach Anspruch 6,

dadurch gekennzeichnet,

dass die irreversible Verknupfung zwischen den von dem Do-
kumenthersteller eingebrachten Daten und der entschliissel-
ten Schlisselinformation dadurch erfolgt, dass unter Ver-
wendung der Schliisselinformation ein Priifwert fir das Doku-

ment gebildet wird.

verfahren nach einem oder beiden der Anspriche 6 odexr 7,
dadurch gekennzeichnet,

dass das Ergebnis der irreversiblen verkntpfung der von dem
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Dokumenthersteller eingebrachten Daten mit der entschlus-
selten Schlusselinformation ein Dokument und/oder einen Da-

tensatz bilden, der an eine Prufstelle Ubermittelt wird.

9. Verfahren nach Anspruch 8,
dadurch gekennzeichnet,
dass das an die Prufstelle Ubermittelte Dokument die von
dem Dokumenthersteller eingebrachten eigenen Daten wenigs-

tens teilweise im Klartext enthalt.

10. Verfahren nach einem oder beiden der Anspriche 8 oder 9,
dadurch gekennzeichne t,
dass in das an die Prufstelle bermittelte Dokument die

verschlisselte Prufinformation eingebracht wird.

11. Verfahren nach einem oder mehreren der vorangegangenen An-
spxriche,
dadurch gekennzeichnet,
dass in dem kryptografischen Modul Informationen verblei-
ben, die derart verschlisselt sind, dass sie im kryptogra-

fischen Modul entschlisselt werden koénnen.

12 . Verfahren nach einem oder mehreren der vorangegangenen An-
spruche,
dadurch gekennzeichnet,
dass die Versorgung des kryptografischen Moduls mit den In-
formationen auch bei einer Speisung Uber im kryptografi-
schen Sinne nicht vertrauenswirdige Kommunikationspartner
durch eine kryptografisch vertrauenswurdige Stelle erfolgt,

auf deren Information sich die Prufstelle verlassen kann.

13. Verfahren nach Anspruch 12,

dadurch gekennzeichnet,
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dass zur Bereitstellung vertrauvenswirdiger Informationen
far das kryptografische Modul durch eine vertrauenswirdige
stelle kryptografische Verschliisselungen angewendet werden,

die die Prufstelle rickgangig machen kann.

14 . Verfahren nach einem oder mehreren der vorangegangenen An-
spriche,
dadurch gekennzeichnet,
dass die Versorgung des kryptografischen Moduls uUber kryp-
tografisch nicht vertrauenswirdige Kommunikationspartner
derart erfolgt, dass die Weiterreichung der Informationen

an das kryptografische Modul zeitlich entkoppelt ist.

15. Verfahren nach einem oder mehreren der Anspriche 1 bis 14,
dadurch gekennzeichnet,
dass die Versorgung des kryptografischen Moduls uUber kryp-
tografisch nicht vertrauenswirdige Kommunikationspartner
derart erfolgt, dass ein Austausch von Informationen inner-

halb eines Dialogs nicht erforderlich ist.

16 . Verfahren nach einem oder mehreren der Anspriche 1 bis 14,
dadurch gekennzeichnet,
dass die beiden Arten von Daten kryptografisch miteinander
verknipft sind, jedoch nicht auf dem Wege der Kryptoanalyse

aufgedeckt werden.

17 . Verfahren nach Anspruch 16,
dadurch gekennzeichnet,
dass die kryptografische Verknupfung der beiden Arten wvon
Daten dergestalt ist, dass nicht lineare Anteile, die nur
der vertrauenswirdigen Kontaktstelle und dexr Prifstelle be-

kannt sind, hinzugefigt werden.
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18.

19.

20.

21.

22.

5

vVerfahren nach einem oder mehreren der vorangegangenen An-
spriche,

dadurch gekennzeichnet,

dass die erstellten falschungssicheren Dokumente oder Da-

tensatze Geldwerteinformationen enthalten.

Verfahren nach 18,

dadurch gekennzeichnet,

dass die Geldwerteinformation kryptografisch mit dem Doku-
ment oder dem Datensatz derart verbunden ist, dass durch
einen Vergleich zwischen den Geldwerteinformationen und dem
Dokument oder den Datensatz ein Prufwert gebildet werden

kann.

vVerfahren nach einem oder beiden der Anspriche 18 odexr 19,
dadurch gekennzeichnet, '
dass die Geldwerteinformationen einen Nachweis Gber die

Entrichtung von Portobetrigen enthalten.

Vverfahren nach Anspruch 20,

dadurch gekennzeichnet,

dass die den Entrichtung des Portobetrages nachweisenden
geldwerter Informationen mit Identifikatiénsangaben des Do-

kumentherstellers verknipft sind.

Verfahren nach einem oder beiden der Anspriche 20 oder 21,
dadurch gekennzeichnet,
dass die geltwerten Informationen mit einer Adressangabe

verkniupft werden.
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23 . Wertubertragungszentrum mit einer Schnittstelle zum Laden
von Wertbetrégen,
dadurch gekennzeichnet,
dass das WertlUbertragungszentrum eine Schnittstelle zum
Empfang von verschlisselten Informationen einer kryptogra-
fisch vertrauenswirdigen Kontaktstelle und zur Zwischen-
speicherung der empfangenen verschlisselten Informationen
sowie Mittel fiur einen Empfang von Wertiubertragungsauffor-
derungen durch wenigstens ein kryptografisches Modul und
zur zeitlich entkoppelten Weitergabe:der erhaltenen ver-
schlisselten Information an das kryptografische Modul ent- .

halt.

24 . Wertibertragungszentrum nach Anspruch 23,
dadurch gekennzeichnet,
dass die Informationen so verschlisselt sind, dass gie in
dem Wertibertragungszentrum nicht entschliisselt werden kén-

nen.
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